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entschlusselten Audio- u„a/o4er Videoslgnall 



verschliisselten 



T„.H«r-n«=ts in verbindung 

„it gehbrangepaBten *>-»^°=°''^^" ;,udiosignale mSgllch. Dies 
weltweite Vertellung '^"^-'^^f 7/^^;,, ^,lle der MuslK-Pi- 
ins.escn-e „e..we^ ^...^^ise ge.au«e 

rater ie gefuhrt, bex der i:- _ ^__3 ,mP3) codieren und 

co-Hu.iK ge.aB de. "-^"^-f^^^f i;,el. sU.ungen ge- 
i.xegal auf das ^^^^ J^^^ ITio ausgetauscn.en KusiK- 
hen davon aus, daS die ^"^^"^^^^^^^^^ T,g Uegt, ohne 

aas die Hal.er der da.u ^J^Zn.... ^^^^ er.ai- 

:r r^r:rgre;::s-is in de. ..si.ind.s«ie ge- 
fuhrt. 

k ^ mehrere Randbedingungen, 

} .nsbesondere beste.en --^^ ^t;;,,,,,, „,.d. Zu. ei- 
wenn die "-^--"^^^^^ br "e"e3 Kno«-Ho« .e.U^Iicn der 
nen existiert ein weit ^^'"'^^ ^.^^^ teispielsweise in dem 
Rudiokompressionstechnologie, weiterhin lau- 

Standard HPKC .ayer-3 j;-;/;/^^^^^^^^ ..spieiger..e 

fen softwarecodxerer Softwar „.„p,,y3, und andere 

fUr MP3 (beispielswe.se ^^J^^'^^^.^J.^.^temen, einschlieB- 
jor^ate auf einer Vialzahl -"J^^"^; J^^ existieren viele 

Xich des «in^°— ^^"^^"^^^^^'^T^-^ti^ten die oft.als ohne 
mternetstellen. die 

;,utorisierung dort plaziert worden .st. 



entveder von exner CD codiert worden slnd, cder die Da;eien 

•A halb die '>°°hvolumige Festplatten gefallen, „es- 

aL d!: rnde„r; ^^^^-^^i^- sei noch 

Oa.eie\%r;:UTrer:; — ~-e„ .a. 

ten (d. h. Multx^ediadaten, von denen das Multimedia Pro 
tect.„„ p,„,„,„, ^ ^^^^^ Technolo^irstellt 

e.ne sogenannte "Secure Envelope"- Techni,c dar. 

schias'seT " "-chrelbt eine solche TeCnlM .ur Ver- 

verln nlr ™' ^"^--^"--^-g von Multl.ediadaten. OaLi 

.u::::er:en~r.er/"r~ -^^-^^ 
e„. = .::r.nUio:"randr~::r 

schlusselungsstandard) verschliisselt nnH • ^^^enver- 

faBt dabei Benutzerinfor.ationen derart daR ""^""'^"^ 

e durch Kauf oder Lizenzierung berechtigt ist. 



aen KorreRten Schlu.sel ^ ^.^rleb einstsllen. 

Damit ist da. Ziel erre.cht aaB n „ies. 
.isiert ist, ein ""^'^-^^"f ^t,, Z .„eistufi,es Ver- 
secure Envelop. f ;^',tiLdiastUcK zunScnst codiert 

fahrsn dar. bei dem exn """^"^ „ erreichen, und 

^ei dem dann ein '^-^P^f^^'l^/^//^,^ ^egen unerlaubte An- 
«ird, um das codlerta Multimediartuclc g 

greifer zu verteidigen. 

.n«end.ngen, die >ce.nen s -en ^^^^^ 
ist das bescnriebene '^""^^^''"""^^^.i.he Modif IKationen an 
tiv aufwendig werden kann und wese g.^^i^ungsdaten- 
.bspielge.aten -^---^.^^^"^ /^^^e' A^piel^erSte. die ietzt- 
blooK verarbsiten zu .connen. J^J ^.^a, und daher 

endiich MassenproduKte 1. "-^en -H-- jedoch wenn 
p^eisgunstig angeboten ""^^ JfJ^^J^^ „,,3en, ub auch ge- 

„»gXich Ubernaupt ni-";"2 "e^en "u KBnnen. Da^it bXeibt 
..^a.zte Multi.ediastucKe absp.eien ^^^^^^ 

festzustellen, da6 das verschlUsselungsf Xexx- 

einen »aKi»aIen scnutz ^fangsbloCs 
bilitHt durch entsprechendes veranderungen an 

„agiich »ach., daa 3^^* ^ tersonKissei.e Oateien 

Tiir^.--^^^^^^^ — - 

..e .u.gabe de. vo.Xie,enden J..indu. ^^^^J^ 
anderes Konzept zum Ver bzw 
und/oder Videosignalen zu schaffen. 

T.^-TT-ichtunq zum Erzeugen eines 
Oiese Aufgabe wi.d durcn e.ne ^7^^^^^,,, x7 ode. 

.ersc.iasseX.en — "^^J^tz^: eines entsohXUsseXten 
X8 durch eine vorrichtung -™ J"^^^ ^lurcb ein Ver- 

oatenstrcs nach ^-^-^^"^^^^^^ "^..^eXten Oatens«o.s nach 
fahren zum Erzeugen eines j^^ren zum Erzeugen eines 

Patentanspruoh 29 und durch ein Verfah 



entsohiasselten DatsnstroMs nach Patentanspruch 30 gelo.t. 

IZ Zl'^^^"^^" ^-^"n^ung Uegt die ErJcenntnis .ugrund. 

"secure T^""'^ — "^lUsselung v,,: 

secure Envelope-Konzept abgegangen werden kann, und daB 

It ser"r"'^ ;-^t--velope..-Kon.ept da.u dienen .ann 
"plelaer.t An^erungen an bereits bestehenden 

IZltll hat den Vorteil, da6 die 

Inve.txt.onen far Neue„t«icKlungen, die zu einer ausr^x! 

werden konnen. Dxes „ird erreioht, inden nicht ein All- 
.wecK-Verschiasselungsverfahren eingeset.t „ird da" fUr 
:ede beliebige Art von Oaten anwendbar ist, soniL daB eLl 
Spe..ai.„ec.-VerscblU.seXung eingeset.t wlrd, dL a" den 

L'r bi^Lt:^^-^^:^ -^^P-^ ist. znsbeson- 

dere be. hochkomprim.erenden Codierverf ahren, wie z. B. ver- 

"'^'-^ ""^ "-^^-^ einschZieBlich 
ZZ ^° "'^^ Veranderungen an den .u 

koinprxmierenden Daten durchgef Uhrt, daB bereits kleine v 
andarungen an codiererlnternen Oa;en und/odlr an den A 
gangsdaten de. codierers genUgen, u„ zu^indest eL TJ:;: 
silL und/oder Video- 

«berdLT„;r"' ^'"^^ — ierers, der Heine Kenntnis 
fUhren . -in^-*<ihrten VerSnderungen hat, eineu- 

k Kr'Ld^n" ^--'"--l™^ erreioht ist. 

It codierers nicbt verMndern. Dal 

21112 Zl ^-[^^"^""-^'-^^ ver.cnia.seiter Oatenstro. ohne 
len 7 eingelesen und decodiert war- 

den Das decodxerte Ausgangssignal hat dann bai NichtKennt- 
nxs der Art und weisa der VerschlUsselung, d. h. bei Nlcht- 
kenntnxs de. SchlUseels, elna geringera Qualitat. 

stehtTer'T''^ -nndungsge^MBen Kon.epts be- 

grilfs in die oodiererinternen Datan und/odar in . 

:a~Lp?^ T""- --htrcLir^e 

ganauso i.plamantiert werden kann, wie aina sehr .t...! 



der das Ausgangssignal eines nlcht- 
versohlttsselung, bei der a Xhnlichlceit mit dem 

..torlsierten Oecodierers J^^. Codierer. ha.. Kin 

urspriinglichen Signal - J^"^ J Erfindung bestaht nun 
wesentiioner Vorte.X der -^^JJ^^^.^^.^.^seiungsverf ahren 
jedoch in Gegensatz zu ^^^^ eines verschXUssel- 

darin, da. die --ic.tu"g zun Krzeug ^^^^^^^^ ,,,,,,,.,,3 
ten DatenstroBS nicht die durch „esentliohen 
oatens«o.svntax ver^ndert. .ereits 
Modifikationen an einem e j preisgunstig und 

erwShnt vmrde, ein Massanart.kel 

billig sein muB, erf orderlich. 

Oe..B eine. .evorzugten --^^'-^^^^l^^'ll^^^ZJZ^^^^^^ 
Krfindung «ird die Beeinf lussung der cod ^^^^ 

„nd/oder der -^^-^^''^^^"^^^^^rT ^"-^^^ ausgefUhrt, 
.chiUeselungseinrichtung ^^^^^^^^ ;,usgangssignale 

daB ein "^^^^--^"""^'^'^^td To^er VideoguaiitSt liefert. 
.it einer gevissen Aud.o- ""^/"^"^'^^^.^.torisierten Deco- 
Damit icann ein Benutzer ""^ verschliisselten 
dierers zu»indest -;;-\r«nden zu» Kau* einer au- 

Musiic gewinnen, was ihn unter ^^^^^^^^^^^ dxe 
torisierten Version, d. n. vorrichtung zum Er- 

Beeinflussungen ^^J^^' ,,^,„,tro»s ausgefUhrt vorden 
zeugen des ^^"'"''^''^111"^^ Erzeugen eines ent- 

sind, wieder in einer „^<,hen, urn voile 

...lUsselten ^-^/^-tittt^tr erlangen. 
Audio- und/oder videoqualitat zur e 

entlicher Vorteil der vorliegenden Erfindung 
Ein weiterer vesentlicher Vo und/oder Videosl- 

— darin. ^ ^B der' verscnlUssel.e Oatenstro. 

gnale so zu versohlusseln, a . -^^.^erschlUsselte le- 

exaKt die gleiche jr^dierer so inplenen- 

diglich codierte Datenstro.. ^.^ beispielsweise 

tiert ist, daB er eine Datenrate ^^o^.Telephonleitung 
,enau der --^-^^ . °'^!":::,,!;:ertragung des codierten 
entspricht, so ist e.ne ^'^'^""J: " „Urde ein Ver- 

nicht-verschlUsselten ^ f j::';:tenstro. erzeugen. 
schlUsselungsverfahren einen langeren 



viirde eine Echtzeitiibertragung uber diese isdn t 
moglich sein. ISDN-Leitung nicht 

Die vorliegende Erfindung lief«=r-t- h=.k 

bilitat • aiesem Grund eine raaximale Flexi- 

daB ein nicht-autorisiertar hk^^- ^ ^ derart, 

r i7.:r '\~ 

f ~" " — ■ " 

exn Schutzkonzept ftir Audio- und/oder vid^o^.^ . a. n. 

am Markt Akzent;,n. -f • ^ . Videodaten, nur dann 

""^^ verminderter Oualll-at- 
Jconnen und damlt unter UmstSnrt=„ Oualitat - anhoren 

VorrichtunTI™ K erf Indungsge.Men 



■ -^la der vorllegenden Ertlndung 

nungen detailliert erlSutert. Es ze.gen 

■ K « Blodcdiagramm einer erf indungsge- 
ein schematisches Bloclcdiag versohlUssel- 



Fig. 1 



Fig. 2 



. . . Blockdiagramia einer erf indungsge- 
ein scheBatxsches ^^^J^^^J ,,,33 Audio- und/ 

Oder Videos ignals als bux. 

■ -oi einer erf indungsgemaBen 
Fig. 3 ein ^-^^^^^^^^"^^^'.^n eines verscKlUsselten 
VorricKtung zu. ^^^^^^^..^rer nac. de. S.an- 

Datenstroms, aufweist; 
dard MPEG Layer-3 oder Mi-r- 

«ines verschliisselten 

standard MPEG-2 AAC aufwexst; 

— -^rs;:rd:r::ue eTdt Kr.indung. d.e 

Fia 3 komplementar ist, 
ten Datenstroms von Fig. ^ ^ 

.,„e Vor.ic..ung .u. .»e.gen 

..die u„d/oder X^^^^^^ die 

- aer — ^<=''^7j;:;";:lpxe.e„tar ist; 
ten Datenstroms von Fig. ^ 

-^-zr^rv:^ rrrgri- 

Datenstroms gemaB einem 



Fig 



Fig 



Fig 



Fig. 



Fig. 9 



spiel der vorliegenden Erfindung, um einen mit ei- 
nem ersten Schlussel verschlusselten Datenstrom in 
einen mit einem zweiten Schlussel verschlusselten 
Datenstrom umzusetzen; 

eine Vorrichtung zum Erzeugen eines verschlusselten 
Datenstroms gemaB einem weiteren Ausf uhrungsbei- 
spiel der vorliegenden Erfindung, um einen codier- 
ten/nicht-verschltisselten Datenstrom in einen co- 
dierten/verschlUsselten Datenstrom umzuwandeln; 

eine Vorrichtung zum Erzeugen eines entschlusselten 
Datenstroms gemaB einem weiteren Ausfiihrungsbei- 
spiel der vorliegenden Erfindung, um einen codier- 
ten/verschlusselten Datenstrom in einen codier- 
ten/nicht-verschltisselten Datenstrom umzuwandeln; 

Fig. 10 ein schematisches Blockschaltbild eines bekannten 
Audiocodierers z. B. nach dem Standard MPEG Layer-3 
Oder nach dem Standard MPEG-2 AAC; und 

Fig. 11 ein schematisches Blockschaltbild eines bekannten 
Audio-Decodierers nach dem Standard MPEG Layer-3 
Oder nach dem Standard MPEG-2 AAC. 

Fig. 1 zeigt ein allgemeines Blockschaltbild einer erfin- 
dungsge-nSBen Vorrichtung lo ^un Erzeugen eines verschlUs- 
stel^!^ . ein Audio- und/oder Vldeo.lgnal dar- 

Ausgang X4. z«xschen den Eingang 12 und den Ausgang 14 1st 
llLT^r^'' " geschaltet, der »it einer Verschlusselungs- 
einrxchtung 18 gekoppelt ist, u» a. Ausgang der Vorrichtung 
10 zum Erzeugen eines verschlusselten Datenstroms einen ver- 
schlusselten Datenstrom zu liefern. der die gleiche Daten- 

ZllZlTT "'^ " gewissermaBen 

restlegt bzw. fordert. 

Die Verschlflsselungseinrichtung 18 und der Codierer 16 sind 



^- verschliisselungseinrlchtung 18 
dsrart gelcoppelt, <ia6 die jusgangsdaten des 

beein£lu.t, da« s.ch dxe Oaten ^^^^^^^^ ^.^^^ .erschlus- 

^usgang 14 der ^""-'^^""^ " ^.rch den codlerer 16 be- 
selten Datenstroms nicht von ^^^^^^^.^^ere umfaBt 

.ti™.en Oatens«o..yn.ax untersche.^^ 

ale BeelnfluBsung ^"'^'^^^ . ^^^^.^^..^.^ oaten 20a und/oder der 
eine Veranderung der -^^'^^""^"^'^ ^.^^ eindeutig u^ehrba- 
Ausgangsdaten des SchlUssels, was da.u 

re Art und Welse auf ^-J^^^^ „^ er.eugte verschlUs- 
funrt, da3 sich der " . ^^^^^^ ^^tzintormationen von den 
,3lte Datenstro» ''"'^'^^^^^r^^jjj .„tersoneidet, der durcl> 
Hutzinfor.ationen eines oatens ^.^^^^^^ „er- 

aen codierer 16 ^^^JjJ^J-^J;^^ seeinf Xussung durch die ver- 

. i=t ist der codierer 16 gemiB 
„ie es bereits erwShnt worden l^^' vorliegenden Er- 

eine. bevorzugten --^"^-XtBlel Standard MPEG Layer-3 
.indung als Audiocodrerer ge»a6 d ^^^^^ ,,„,ibe 

Oder ge»aa de„ ,\..o,ierer obne Entropieco- 

kSnnte jedoch rd MPEG Layer-2 sein. Dar- 

.ierung, wie B. nach de. ^^^^"^ ^^^^^^ Codierer fUr 
..erbinaus Kannte der codierer le^^e^^^ ^^guenzbereicb 
Sprachsignale sern, der zeitbereich beispxels- 

durchfUhrt, sondern eine "^^^J ^ . ,aer veKtorguantr- 

„eise unter ----"^^^^^/"r^o.ierer 16 ..nnte selbst- 
sierungsteohniKen <^"'^='>*"'"^'' " . ^^i^, der videoeingangs- 

.erstandUcb aueb ein V.deocc.r^^^^^^^^^^^ ^^^^^^^^^ _ 

rr"::::-^o--"---^ - 

»in beliebiger Codierer sein, der 
Der codierer 16 kann somit ein bel ^ ^..^cbriften 
Eingangsdaten in denseiben ge.aB festg g^ 
i„ codierte Ausgangsdaten -^-"^^J^^^^ .....iert ist. Ob- 
ta. der oecodierer. der- 

licherweise existiert zu j 



kiln T """'""^ OatenstroM «leder decodiert warden 

nen Dat:::^ ^^"^^ CodierL er. 

les 1st jedoch nur moglioh, „enn der Decodisrer die Daten- 
pret°::re"„ Oatenstro.s verste.e„ IZZ 

eT^o rer^rtierir" - - 

tax .u^eschriebeTlelde"' ^"^-te Oatenstrcsyn- 

Fig. 2 zeigt ein schematisohes Blockschaltbild einer erfin 

(Tig. ij bestinunt wird, und rii^ j 

Verschl(i==«, . sffindungsgemSB durch die 

versohlusselungseinrichtung 18 (Fia il „i 
"ird, derart dafi n ► . ' ^""^ angetastet 

tung 10 zI e "-tenstrom a„ Ausgang 14 der Vorrich- 

g'Lhe DaTen/t" " — chlUsselten Oatenstro^s die 
T2 lTvorr!2^ oatenstro. a„ Bingang 

^ strolrfsf " '™ ^^"^^ entschiusseiten Oaten- 

strops 1st i„ wesentlichen komplementSr zu der Vorrichtuna 

Z T^T ""^^ ---"—en oatenstrcs 10 derart 
einriit" '>-°<^i-er 3e auch eine EntschlUsselung": 

einrichtung 38 aufweist, die wiedari™ n.it- ^ „ 
gekoDBeif . "leaerum mit dam Decodlarar 36 

gelcoppalt 1st, um Eingangsdaten In den Decodierer 36 f2„a^„ 
40a, bz„. Dacodierar-intarna Oaten (z«eig .ob, au. dL^L: s 

se:,tL:r::rr^r~-" ^^"^^-^^ - ^^^^ 



.en una unverscnXU.seX.en oa.ens«o. e.naX.en. 

sei das erf indungsgemSBe 
^ BeispieX eines ^u<ii-°^-"/^^^„„,,,,,,,ch.. ^ Eingang 
Konzept anhana der Fxg. ^ ,i„es verschXUsseXten 

,2 der vorrlchtun, XO zum .eitdisicretes Audio- 

oatenstroms «Urde In ^-^^^^'J'^^^.^^^^ ,e codisrt wird, und 

signaX anxiegen. -^^^^^^1^^^^^^^ ^^"^^ 
aas a. Ausgang X4 der ausgegeben «ird, der 

schXUsselten Datenstroms aXs B ^^^.^^^^ 
diesexbe Bitstromsyntax hat verschXUsseXungs- 
vordeflniert ist, der aer BeeinfXussung 

einricntung X8 und ------J^^, verschlUsseXt worden 

der oaten <lber die Zvexge 20a un ^^^^ 
,3,. ,er ve.scnxussexte coaxerte Bx^^ ^^^^^ ^^^^^^^,3. 

gang 32 der vorrxchtung 30 z ^.^dio-Deco- 
!eXten Datenstro.s -n^.^^^*^^";^ "^^ ^,,,a„g 34 wieder das 
dierer 36 vieder decodxert, u. a" A g 30 
.eitdis^rete Audxosignal ^"/'^''f '^'^^^^^^^tro^s autorisiert, 
.u. Krzeugen eXnes -^te/s^nr^^^ - 

d. h. Kennt sie den von der Ve versohXUsseXungen 
verwendeten ' /° J^ieder rUcKgangxg maohen, der- 

Uber die Zweige 40a bxs ^ ^^^g^ng 34 der vor- 

art, daB das '^frl^'cnXUsseXten Oatenstro.s 

richtung 30 zum Erzaugen ""^^ ^.^^^ i,.. ist die Vor- 

ein AudiosignaX .it v.XXer ^'^^^^f^^^^ ^ ^. ^.^.^ 3ie nicht 
richtung 30 dagegen nicht autor ^^.^^isXrete Audiosx- 

aen verwendeten SchXussel, so v ^.^^ ^^^^ 

,„ax a. Ausgang 34 ^^^^^^^^ AudiosignaX a. .ingang 
Anwendung mehr oder wenxger ^.^ Datenbs- 

aer vorrichtung XO J^^einrichtung nur be- 

einfXussung durch ^^^^^''llZi.lr.^. AudiosignaX a. 

grenzt gewesen. so wxrd das z entschXUs- 
Ausgang 34 der ^*""^^°,!^:^„,i3Xerten Benutzer nocn 

.eiten Oatenstro.s .ieXXeioht dazu 

einen gewissen HorexndrucK ^^^^^ ' ^ ^. aen SchXUssei, 

notiviert, sich autorisieren zu Xasse ^^^^^^^ 
aen die verschiilsseXungsexnrxchtung 
Ka^fen, u™ in den voXXen cenuB zu Ko^en. 



run™:,:,";:::,! . ^ ^ -^"^^^^ ■^--"--^^ 

Zntll T ™" " bekanntes Codierer: 

konzept und anhand von Fia ii .in h^i, 

.ept beschrleben. bekanntes Decodi.rerkon- 

dl'^od^^r" BiocKschaltbUd far .inen b..an„ten .u- 

XSoX "LsT;„p'" "^^^P^^^-^i- c^e. standard 

teicn abgebildet zu warden derai-f /i.o • 

Analyse-Fllt^rh „ • 'S^rart, daB sich am Ausgang der 

das Kur. I ™" speictralverten ergibt, die 

Tjr rT'''''^ Audiosig„a.s a. Kingang'^oo dar! 

^m^ltJ' * "^^^i-'^-ten Audiosig„aX-Ab- 

innr. -Lwertien, d. h. m eine spektrale Darstel- 

Jedoch d, "^'^^P^rende Quantisierung erreicht „ird, daB 

ITZl Quantisierungsrauschen unter der Ma:! 

ES handelt sich so.it urn eine verlustbehaf tete Quantisierung 
alige„e.ner gesagt veriustbehaftete Codierung, , d^a™: 
peKtrarerte -rein.iUssen .Ubrt. oie guantis iert:: 

- erreicben Tn ^'"^ Datenko.pression 

unterzoaen Entropie-codiarung 
untarzogen. D.a Entropie-codierten guantisierten Spektral! 

gefLrt r ^^'""^^"^'^ Bitstro.-MuXtiple.er' ./zu- 

gefuhrt, dar ga.SS dar vordaf inlartan Codierersyntax dan 

Entropia-codiartan guantisiartan spaktraxwerten dTenTspr^^^^ 
chandan Saitenlnf or.ationen hinzufUgt, derart daB an r 
Bxtstromausgang 202 ein codierter Bitstr!: 

uQierter Bitstrom ausgegaben wird. 
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...ionen in Form von ^-^--J;;;,^, Details .u den 

einzelnen CodiererWacKen, J^^^^^^, B. BlbOcen 

veiteren dort nicht 5-"'"" ;; , auf den Stan- 

,ur verarbeitung von ^^^^J°"!^^'%;„iesen. Dieser standard 
aard XSO/XKC (7-^^^^; ;,:,.uung der i. Bloc. 2.0 

umfaBt ferner eine deta.Xlierte ^^^^^^ hingewiesen, 

ausgefUnrten ebenfalL. auf einen Codie- 

aaB das erfindungsgema^e Konz^ I,ayer-2) , und 

.er ohne -ntropie-Cod.erung (^^KG L V ^^^^^ ^^^^^^ 
allgemein auf ^egliohen Codxerer 9 ^^^^,,i„ierten Daten- 
einen codierten — ;;\„,,,e,.nde Erfindung ist es 

t:::=e^:::r;eievant.^^^^^^^^^^ 
ra^ra^f tufrTor— — - - 

MPEG-1) anwendbar. 

,u Fig W Komplamentaren Decodierer, 
Fig. 11 zeigt einen zu f^^- .^^gefUhrt sein >cann. 

aer ebenfalls nach dem '^^ .^o, der mit einem 

.erseXbe umfaBt einen Hst. der eine .u. Bit- 

Bitstrom-Deraultiplexer "^/\„^\,„pieBentare Demultiplex- 
strom-Multiplexer 212 (^-9- > ^^^^^ ^„^^„pie-codierte 
operation durcnfUhrt, unte ..^^ierungsein- 

guantisierte speKtralwerte in ex„ ^^^^^ 

ricbtung 224 "n--P---; ^ ^^^^^ .UcXgSngig macbt. Die 
eingefUnrte Entropie-Codieru ^ ^^^^^^ .„ ^.nem 

nun nur noch quantisierten ^P^"^ .n^er.ogen, die Xom- 

ple.ent.r .u der i. tp^Ktral^erte verden in einer 

Die nun wieder reguantisierten P ^^^^alen Darstel- 

S.ntnese-FiXterban. 22B wieder v ^^^^^^^^^ ^ 

^""^ " Z 2" erreitdlsKretes .udiosignaX .u er.aXten. 
Audioausgang 230 exu 

. auf Fig 1 -^-^^ gesprocnen. daB die er- 

Bezugnehraend auf Fig. 



Xan; unt/o/er u'r: -aiererinterne Oaten .eeln.lussen 

^ ~ ~ — » ~ 
• 

Filterbank 20^ ^ ^. B. steuerdaten fUr die Analyse- 

ii:erBank 204, fur die Quantlsierung 206 tiir- Hi = Z 
Pie-Codierung 210 etc b.»,„,M »^ Entro- 

die „ehr Oder -i^-ntlichen Nutzdaten, d. h. 

auc. "e tL::::::: r^"^^.^"^^- spe.trai„erte, eondern 

...... .„..„.„ .„ ~ r; ;r„";'r; 

deutlich wird d^R • ^ • ^^^^^rfelt werden, woraus 



„uf«»an-Codew8rter exne ^erwiirfeXten Codewar- 

Entropie-oecodierer der ^^^^.^^ „ehr Kor- 

tarn konf rontlert w.rd, ^^r wahr ^^^^ 
.eKt a..eiten -^:^^:,t\nde eines Codewords .u .in- 

r„"re ren:r:U. inne..a.. de. Code„a..e. ,e- 



stbrt ist. 



f Fia 3 Bezug genommen, urn ein be 
nachfolgenden wird auf F g. Erfindung fUr 

.orzug.es ^^^^"^^^^^^^^^ Tnes versClUsselten Da- 

die Vorrichtung 10 zum Erzeuge ^ folgenden 
tenstroms zu erlautern In ^^^^ Bezugszeichen. Ins- 

Figuren haben gleiche Elemen y 

Fia. 11 beschrie- 

besondare haben die bezuglich Fig. XO 
benen Biecce die gleichen Bezugszexchen. 

..g. 3 zeig. ein 

aie verschius.elungsexnr.ch.ung 18 9 ^^^^^ 3pe>.tral«er.e 

oaten, d. h. ^"^"^^^-^"''^tls unter Verwendung einer Ver- 
beeinfluBt. -°^"'''^'^\'''T """It derart, daB Entro- 

^..exungs- Ode. "-"f/^/^^Xr^e. die durcn Code«.r- 
pie-codierte <5uant.sxerte SchXUsseX 
te. dargesteXXt werden, - '^''•^-^^^^^^^ _,e„. so .annten 
X z. B. umpositionxert, d. ^ codewarter vertauBCht 

beiBpieXsweise ir-e. ^^l^T^^^ lu^.^^^^r,.^ .u deutXicben 
verden. Dies «<lrde ^^^^ 3,,,, aaB ein Benut- 

auaXit.t.einbuBen ^^^'^^JTIT^^ -^^^^^-^ "^''^ 

^er Uberhaupt Rexnen Eindruolc ^° ^ ^edoch 

genausogut auch auf dxe S-xt-n 33„,tzerschlUsseXs K ein- 
lenfaktoren, in AbhangxgRext des B ^ ^^^.^^^^ ^,3fUh- 

greifen. Werden, J , J;,3xerte SpeKtraXwerte 

rungsbeispieX, veranderung der I.ange 

Xedigilch umsortiert, so tr ,^s„ang 14 der VerschXUs- 

.esverscbXasseXtenOa.enstro»s^a™^-gag^^^ ^^^^^^^^ 

sexungsvorrichtung 10 au , ■ ^^^^tragungsKanaX wie 

schXUsseXte Datenstrom xn densexn 
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der unverschlUs^elte dacodierte Datenstrom paBt. 

^zlllt '^V'""^"^-^^^ bsvor.ugtas Ausf uhrungsbeispiel 
mini' . H - " ^-"""-l-^seinheit 180 .„isoha„ den 

ist ^ierr^:""^ ™^ Ouantisie^er .06 ,esc.altet 

^rfelten ^ant...arten Spectra Iwarte Entropie-codlert war- 



Ladxgl.ch ba.spialhaft „lrd i„ nachf clgandan eina an slch 
.a.a„„ta scrambling- Ver„«rfelu„g.,un.tion .aschriaban 

die als soganannter Kei.arzeugungsalgorittaus ("Seed-Genera- 

te^t r ^Ufallszahlanfolge erH.it- 

llll ^er zufallszahlangenerator 

.™»er viedar die gleiche Zufallszahlanf olge liefern „ird 

dare zufallszahlanfolge ergaban vird, „e„n ar ainan andaran 
startwert arhait. oar startwert vrtirda in diasa. Baispiel de^ 
schlussal . sain, oia ,uantislarta„ Spa.tral„arte fin .^g 
4, konnan nun „it dar Psaudo-Zufall.bit.olge bitwe La Itl 
beiti" r ---^""P" -rden. Da„it warden 

bast.™ta B.ts der quantisierten Spektralverte varSndert 
was e a verschlttsselung dar.tellt, dia „ur durcb eina ^orl 

Lr rL"Lr"'"^"'^" ^'"^^ -tschlusseltan Oatenstrcs „ia- 
der ruckgangig gamacht warden Kann, dia denselban SchlUssel, 

a«„eisrir "T"""' '""^ =u^alls.ablangenerato; 
Spa"t;aLrr I XOR-verKnUp,ung der guantisiarten 

Spaktralwerte n,.t den varwUrfelten quantisierten Spektral- 
ITIZ ZZV' ^^"^^ --illiarter ausge^U^^t Tl 

Baispiel far XOR-varfcnUpf ung nur ein 

xo'pult -n^-tig u^ehrbara VarSnderung ist. Dia 

dar glaichen FunKt.on wieder .u. AusgangspunXt fUhrt, der! 
art, daB nur eina eln.ige FunKtion und nicht eina erste 



Umkehrfunktion imp lament iert werden 
Function und eine zwexte "^^J^^ umXehrbare FunKtion zur 

xnvissen. Prinzipiell xst aber je 
Verkniipfng geeignet. 

Bits elnes quantisiertsn ^P^''" ^.^^ „ird die ver- 

sondern ledi.lic. , der verscniUsselte 

schlUsselung "«eicher sex , beeinfluBt «orden 

.udiost.o» nur ^^^^X^,^,^. .uaXit.t na.en «ird. 
ist und noch eine '^^l^'^f « vorliegenden Erfindung 

so»it ist ersichtiich ^^^ ^^J^ .^iiebig einge- 

die intensitat der verschlusselung ^.^.hlUsselung 
stent we.den Kann. Wird e.ne -^"^ ,,,..t .u 

erwUnscht, so ist es '»°9'-=f''^^^,^,,3,£,hren tragen diesel- 
^eeintlussen. Bei ---tx-ten -^^//^.^..^.^.^^.tionen, wes- 
ben iedoch die wesentlxcn- erheb- 
»>alb eine Beeinflussung der s.alen ^^^^ ^^^^^^ 
lichen Beeintraohtigungen der Audioq 

_ ^,,reits eine einfaohe Funlctionsweise 
I« vorhergehenden wurde bereits verwUrf elungsein- 

.er Versc.iUsseiungseinric..un. « 

richtung 180 ''--'■"^f "-J^Jf^, aer Kntropie-Codierung 

tisierten -P->^"-^"-f ^/^'^.hrscheinlich .u einer ver- 
durchgefUnrt, - J^^ ^^^^^^^^ ....ang 14 der Vorricntung 
Mnderten ^^-^^ ^^^^^^^^ verSnderten guantisierten speK- 
10 fUhren, da die b^^'.B^s^ Codewbrter mit unter- 

tralwerte . „erden als die unver- 

schledlicher I-ange nach sioh ^^^.^^^^ ^^^^^^^ 

^.felten SP->^"^^"^'^^;^;;%,,3chlUsselungseinrichtung IS 

rrnderr irden -c:di::;n: 
:rj::;i^, r:r:.r:.r . emer gr.eren ..e 

des BitstroBs am Ausgang 14 fUhren. 

u viele weiteren MBgliohkeiten, um 

ES exlstieren jedoch ncch - ^udiocodierern 
codiererinterne Daten zu beemtl En- 
gen,aB dem eingangs beschriebenen AAC Standar 
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tropie-codierung durchgef iihrt, die dort ai. • , 

axerverfahren wird ein Huf f man-Codierverf ;,hr-o„ • 

xeren ii verschiedene normierte Codetabell^n ri<^ ^ ^ 

verandern Di^c:o .7 •• . ^^^^its die Codetabellennummer 

Manche cocetabellen stellen ein. vor.eichenbehaf tete Entro- 
ten datsttllen „ =°^--ng von Sp.Ktral„.r- 

:~ 

codieren. Die Verschiasselungseinrichtung 18 ist bei !ln 

an^T::r:/".^"~---^ vo^uegj:: r.^ :::: 

e, die Mit voreeichenlo^n Codetabellen codiert 



Die vorzelchenanderung geschieht 
warden. durch.ufuhren vorzeichens, wobei dlese 

V«andarung entweder ''f P.eudo-Zuf allsblt- 

,oXge »it den Vo^elcnsndaten durcng 3,,. 
oanlt «ird i^er d.e ^^^^"^"X^.^.^erten Spe.tral«erte 

strops erreicM, J,.eichenlosen CcdetabeXlen 



beeinfluBt werden, 
Entropie-codiert werden. 



e. .e.e.s ^^^^^ '.T:^^'^^ 
schnitt ("Section ) . 'S- ^umindest ein Ska- 

Kurz.eitspeKtru.s "^- J^-^-^^^^^^J^, ^erselben Codetabelle 
lenfaKtor>.and J^f elungseinric^.ung ISO der- 

Kntropie-codiert «enn d.e ver ^^^^ ^^^^ „„.o.tierung der 
art gestaltet xst, daS sxe ^ p^equenzraster ohne 

,uantisierten ^^^^^^'^^'^^l^l^J^T SpeJralwerte seibst 
eine veranderung der .^"f ^ ausgang.seitigen 

aurcH.U.rt. so .ann eine g ere- -ge^ _ ei- 
Bitstroms a. Ausgang 14 ^^'^ erreicht werden, wenn nur 

nes verschXUsselten Datenstro»s ,„ ^enen 

XnnernaX. von ^P-";-;;::;^ s:er^^^^^^^^ 

die codierung der quantrsrerten p ^^^^^en Huffman- 

Chen Art der Entropiecodierung, z. B. 9 
CodebooK, vorgenoimen wird. 

... gxeicbe ..nge de. --^--^dTr rr^nrgTor^^^^^^^^^ 
„Xrd ferner ""/.t^r einzeXnen guantisierten 

dimensionaxen CodetabeXlen ^^^^ gemeineam umeor- 

spelctraxverten n-TupeX von SpektraXwer 
tiert werden. 

„.„ .i. ■•'"•r;s:^~"■"•" "'"^^^^^ 
„ « -r ™." ■. «.n.».....«" 



em unverschiasselter codierter Oatenstro. auf„elst. 

rgestellt. So ist die Vorrichtung 30, die in Ft« r i. • 

se"\\^ ,\\rj°""r"^ " ^™ " e.„es las! 

~.''.":".;r" •"• '■"«"•" 
ri'r.r ""/r*~"-' ^^^^^^ 



kann. 



, , 3 und 4 bevorzugte Ausfuhrungs- 

WShrend be.Ugl.ch der ^^^^ ^ ^,,,„g3n eines ver- 

beispiele der vorl.egenden B-^">^""9 ^^^^..^.^^ „ord.n 

sind, die aus einem .eitdislcrsten e^zeugen, wird 

- — — r" rdurriei vo„icn.u„g .u. 

nun anhand von ^^'^ ^ ^^"^^^^ oatenstroms gem&6 einem vex- 
Krzeugen sines ...Uegenden Erfindung be- 

teren A-"»hrungsbe.sp.el der ^„ 

.cnrieben, f ^ -^J^^^Hu: "rnem .eitdis.reten Kingangs- 
gang erzeugt, jedoch nxcht ^ verschlUsselten (co- 

signal sondern aus einem andersartig 
dierten) Datenstrom. 

. ■ 7 aezeiote Vorrichtung 70 zum Erzeugen des ver- 
Die in Fig. 7 9""f ^„ ihrem Ausgang 72 einen 

soniusselten Da.ans.roms --"f ^^..^rten Daten- 

„it einem SchlUssel ^.^ ^i„e„ zu !C2 

..rom. wShrend sie an i*:-" ^^^J/J^s" Xten . codier.en 
un.erscHiediicnen S.nxussel^ .^^^^^^^^^^ ^^^^^^^ _ 

oatenstrom Audio-EingangssignaX einen 

„ehr aus einem zeitdiskrete ^^^^^ aus einem mit 

.erso.XUsseXeen oa^e^^^^^^^^^^^ .inen mi. 

\'re:^rrLeX ^ersonX.sseX.en Oa.ens.rom. ^^.e 
vorrichtung 70 umfaBt abweicnend von Fig. 1 J 

--"-";r::::i/:e:::r"re rr:xr:^^^^^^ 
3rurei:i::roe:o-e^^^ 3.. -^--z z 

3 und . ocrrir^r^om-oemuxtipxe- 
Teil-Decodierer 36 nur noc 224, wahrend der 

_ ... und einem --P-r-^ir at^ einim En.ropie-Co- 
Teil-codierer 16' nun ^^-^^^Xich n° ^e^teht. Die 

dierer 210 und einem Bit-trom-«uXtipXexerJ^X 

^^i-o verschlusselungseinricm:ung 
in Fig. 7 9--^^"/™^^ Teil-codierers 16', «Shrend 
fluBte die Eingangsdaten des pig. 7 

analog dazu ^^J^^ ^xrcrrrer 3? .eein,Xu3.. Oie 
die Ausgangsdaten des leix ^ 



Te™.„olog.e decodiarerinternen Oaten, d. h. die Dat!n, 

dxe be. der Er^eugung des in die Einrichtung 70 eingespeis- 

ten verschiusselten Datenstrons ursprUnglich beeinfluBt wor- 

ToJ \ ^i"5-9sdaten in den Teil-codierer der Vor- 

C^^ieZ I codiererinternen Oaten de. 

E^ngZ ■• " — codierten Oatenstro. an, 

Emgang ursprunglich erzeugt hat. 

To r„"E°''"^" "'"^^ FunJctionsveise der Vorrichtung 

70 .u„ Erzeugen e.nes verschlUsselten Datenstro.s, „ie si! 

vorwl^t ^ Eingang 74 erhSlt die 

vorrxchtung 70 exnen „it eine„ schlUssel verschlUsselten 

run'" f'^";'"^"-' -^^^ •'i- ge.eigten A.s.Uh- 

rungsform derart verschlUsselt „orden ist, da6 die guanti- 
sxerten SpeKtrai„erte vor ibrer Entropie-Codierung ri"- 
Art unTw^" 9e.agt, au. ilgendeine 

^t und w T '^^'^ Schia.sels auf u^lcehrbare 

Art und „e.se bee.nfluBt vorden sind. ^ Ausgang des Entro- 

211 Z " versohiasselten je- 

doch Entropxe-deccdierten quantisierten Spe.tral„erte vor, 
des r ^"^-"--lungseinrichtung 38 auf der Basis 

Durcbfrren • ' ^ervendung der Einrichtung 330 zu. 

werlen r ^erwUrfelung vieder entschlUsselt 

werden, derart, da6 zvischen de„ Tail so- und de. Teil lo' 

sin TT:-Tl ^er nun Jedoch nicht 

Mhnliche / """'""^^ Videosignal Oder etwas 

fuhrungsbe.sp.el guantisierte Spektralwerte, d. h codie- 
rerxnterne b.„. decodiererinterne Oaten u.faBt. oie guanti- 

r ::t::g tr^r^^" ^^r.o..uss..2,:i- 

180 eina " . ^-e in die VerwUrf elungseinrichtung 

180 e.ngespe.st, derart, das dieselben auf der Basis einel 
von de. schXUssel k, untersohiediicben ScblUssels k, ver2 
IT-, r ""'^"""^'^ ^-=9t beeinfluBt werden, u™ dann in 
an dirr .u werden, da^it sicb 

an dem Ausgang 72 schlieBlich ein .it de. Scblussel ver- 
schlusselter codierter Oatenstro. ergibt. Aus rig. 7 iJt er- 



ling-Transooder" handelt, , . .y.^^i k, verschlUsselten 

3i.;«o„ aireKt in einen .---::/rin : vo X Xligen^ .u- 

ref-rr. irier reii. 

- ^ e^%-::= ^^irt:::! 
iir — r .a.n— ^^^^ ; j::::- 

Vorriohtung untersoheldst, daB de .3^, der 

ein codierter ni=ht-ver.chlusselter Datenst ^^^^^ 

durch den Teii-Decodierer 36' -■^'i;;'^^^^ verschiasss- 

aen Teil-codierer 16- in derart, 
.u„gsein.ic.tung is -^-^^-^^LLr;....^r.^ 

Datanstrom .''^^""/'J^^^^a.t werden, einen Stan- 

.annte ^^.^^ri^ten oatens«o.syn.ax di.e.. 

dard-Bitstrom mit der vordefini versohlUsselten Da- 

- einen »i. -"-^^^e dtr^eUXe die vo.de.i- 
tenstroiti umzusetzen, wocei 

nierte Datenstromsyntax aufweisen. 

eingespexst, der unter ^^„„^i4- ist entschlusselt 

Teil-codierer 16 eingespeist wird, O^""^*^' ^.^ 

^>,in==:plter Datenstrom ergici;- 
codierter/nicht-verschlusselter ^^^gen eines ver- 

Pig. 9 dargestellte Vorricntung BO ^--"JJ 

.cni.ssei.enOa.en..ro„.is.^ 

konvertierer, welcher einer 
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schlusselten Bitstroxrt direkt in einen Standard-Bitstrom, d. 
h. xn einen Bitstrom, der nicht-verschliisselt ist und die 
vordefinierte Datenstromsyntax aufweist, umsetzt. 

Abweichend von den beschriebenen Ausf iihrungsbeispielen fur 
dxe Vorrichtungen 70, 70' und 80 konnen samtliche in dieser 
Anmeldung beschriebenen Beeinf lussungen von codiererinternen 
Daten auf samtliche beschriebenen Arten und Weisen durchge- 
fuhrt warden. Im Hinblick auf das vorhergehende ist es of- 
fensichtlich, daB die Teil-Codierer bzw. Teil-Decodierer an 
dxe entsprechende Beeinf lussung angepafit werden konnen. Wur- 
de z. B. eine Umsortierung von Huf fman-Codewortern durch- 
gefuhrt, so konnte ein Teil-Decodierer lediglich einen Bit- 
strom-Demultiplexer enthalten, wahrend der Teil-Codierer 
dann lediglich einen Bitstrom-Multiplexer umfaBt. 



2 . 



• 



folgenden Merkmalen: 

ne^ zum Codieren des Audio- und/oder 
einem Codierer (16) zum oatenstrom 

11™ als Ausgangssignal einen 
Videosxgnals, urn als A ^ J ^ erzeugen; 

xait einer vordef inxerten Datenstr 

. ^-4- f^T^\ die mit dem Co- 

rerinternen Daten (20a) / ^^^^^.^ u^ehrbare 

<30b) de. =°^-""J^^^^,,f,,:e3 schiussels (K,, . der- 
Art und «eiss auf der ^^^^^ " oatenstrom Nutzin- 

.... das de. e.zau,.e ^ «.«i„.or«a.ionen 

formationen aufweist, die si vorrich- 
elnes oat.ns«o.s "-.^^^ %,:::rW3seXun,sein- 

(.0, ovne vorhandansein 

~ ---"^-^^ - 

tenstromsyntax aufweist. 

V, 1 bei der die Verschlusse- 

Basis des scniussexs ^^^J^^^J^^'^ codlerers (16) so 
.„a/ode. die ---J7;;':rl',,...,.e Oatens«o» die 
- beeinflussen daB der v ^er durcn 

gleiche LSnge in Bit hat wx verschlUs- 
lie vorrichtung (10) ohne vorhandensein 
selungseinriohtung erzeugt werden wurde. 

. vo.ric.tung nac. eine. der -.e-eh-a^n .nspr-- 

- ^1 rrar:rs::rs::rd!e':oLererinter- 

ist, um auf der ^usgangsdaten (20b, des 

nen Daten (20a, "^^J^^^J^J^.^nussen, daB sich 

codierers ::r:3:Lhiasselten Oatenstro.s 

die Nutzinformationen des 



nur so stark von den Nutzinf ormationen eines Daten- 
stroms unterscheiden, der ohne Vorhandensein der Ver- 
schlUsselungseinrichtung (18) erzeugt werden wurde, daB 
exn Decodierer, der nicht im Besitz des Schlussels ist 
aufgrund der verschlUsselten Daten ein decodiertes Aus- 
gangssignal mit einer Qualitat liefert, die geringer 
als dxe Qualitat ist, die der Decodierer liefern wiirde 
wenn er im Besitz des Schlussels ware, wobei jedoch si- 
ne Mindestgualitat sichergestellt ist. 

. Vorrichtung nach einem der vorhergehenden Anspriiche 
bex der die VerschlUsselungseinrichtung (18) angeordnet 
1st, um lediglich die codiererinternen Daten (20a) zu 
beexnf lussen. 

vorrichtung nach einem der Anspriiche 1 bis 4 , bei der 
der codierer ein Codierer fur Audiosignale ist, der 
folgende Merkmale aufweist: 

eine Analysef ilterbank (204) zum u^setzen des Audlo- 
sxgnals von dem Zeitbereioh in elne spektrale Darstel- 
lung, um Spektralwerte zu erhalten; und 

eine Quantisierungseinrichtung (206, zun, Quantisieren 
der Spektralwerte unter BerUcksichtigung eines psycho- 
akustxschen Modells (208,, die quantisierte Spektral- 
werte als Hauptinf ormationen und skalsnf aktoren, von 
aenen jeder mindestens einem quantisierten Spektralwert 
zugeordnet ist, als Seiteninf ormationen erzeugt; und 

bei der die VersohlUsselungseinrichtung (18, angeordnet 
1st, um die durch die Quantisierungseinrichtung (206, 
erzeugten Skalenf aktoren auf der Basis des SchlUssels 
zu beeinf lussen. 

vorrichtung nach einem der Anspruche 1 bis 4, bei der 
der codierer ein Codierer fur Audiosignale ist, der 
folgende Merkmale aufweist: 



^ fonA\ zum Urasetzen des Audiosi- 

zu erhalten; und 

rj-=r=r:».,. ^^^^ 
„„. .1. ..„.i»<.™"-»" ""'"'"„ .p.„„i..« 

- « -t=rr^-= ' 
it:;.::.r":rr - 

beeinf lussen. 

^ . bei der die Verschlus- 

selungseinrichtung (18) ang schlUssels 
tlsierten Spelctralwerte aut der Basxs 
umzusortieren. 

V. ^ ^r>*=T- 7 bei der die Ver- 

. vorrichtung nach Anspruch 6 oder , .umindest 

sc.iassexungseinric.tung -^J^^^^^^^^^^ einer 

einen Teil der '^--^^^^^.^^^V'^^^^des Schlussels als 
Pseudo-zufallsbitfolge aufgrun^^^^^^^^^ ,,k,.siv-ODER- 

Startwert erzeugt wird, mxttels 
Verknupfung zu verknupfen. 

, .... •'r-r.„rtru«""'«"" " 

• i_ c 9 bei der 

,0. vorricntung nac. eine„ ^^Jf^-f %Lzelche'n.e.aftet 

sind, und bex der dx schlussels Vorzex- 



Vorrichtung nach einem der Anspruche 6 bis 10, 

bei der der Codierer (16) ferner einen Entropie-Codie- 
rer (210) aufweist, der angeordnet ist, um eine Entro- 
Pie-Codierung der quantisierten Spektralwerte mittels 
exner Mehrzahl von vordef inierten Codetabellen durchzu- 
fvihren. 
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Vorrichtung nach Anspruch ii, bei der der Entropie-Co- 
dxerer (210) derart angeordnet ist, dafi er zumindest 
exne Codetabelle aufweist, die eine vorzeichenlose 
Codetabelle ist, derart, da6 ein Vorzeichen fUr ein 
Codewort aus der Codetabelle getrennt von dem Codewort 
m die Nutzinformationen geschrieben wird, wobei die 
Verschlusselungseinrichtung (18) angeordnet ist, um vor 
der Entropie-Codierung der quantisierten Spektralwerte 
das Vorzeichen zumindest eines quantisierten Spektral- 
werts basierend auf dem Schlussel zu verandern. 

vorrichtung nach Anspruch ii oder 12, bei der jede 
Codetabelle fur die Entropiecodierung von quantisierten 
Spektralwerten in einem bestimmten Frequenzband mit zu- 
mindest einem Spektralwert vorgesehen ist, wobei zumin- 
dest ein Frequenzband zwei oder mehrere quantisierte 
spektralwerte aufweist, und wobei die Verschlusselungs- 
einrichtung (18) angeordnet ist, um basierend auf dem 
schlussel die zwei oder mehr quantisierten Spektralwer- 
te m dem Frequenzband, das zwei oder mehr quantisierte 
spektralwerte aufweist, umzusortieren. 

Vorrichtung nach einem der Anspruche 11 bis 13, bei der 
zumindest eine Codetabelle der Mehrzahl von Codetabel- 
len erne mehrdimensionale Codetabelle ist, bei der ein 
codewort eine Mehrzahl von quantisierten Spektralwerten 
darstellt, wobei die Verschlusselungseinrichtung (18) 
angeordnet ist, um Gruppen von quantisierten Spektral- 
werten umzusortieren, wobei eine Gruppe von Spektral- 



r^^isierte Spektralwerte aufweist, 

:...en.o..„ .... 

tabelle codiert werden. 

ai. '^-^ang.daten des ^^^^^ codewort«n 

0odew6rtern enthalt «o 

eine entropieoodxerte ve verschlUsselungsein- 

. „ der vorhergehenden AnsprUohe, 

bei der der Codierer eine Bitstroranultiple- 

,.0. .i. ..0, von dl ein.ex„an Un.e.- 
xer (212) varbunden sind, der ^^^^,,i„ierten Da- 

biacKen ausgegebene oaten .es Co- 

tenstromsyntax multiplext, 
dierers (16) zu erhalten. 

vorric..ung cvo) -'» ---;;j^;"-;;,:ra:er«^^^^^ 

einem auf der Basis em Daten- 
sc^Ilisselten ersten Datenstro.s, ^^J^^^ ^^^,,,^es 

ein unter -rwendun. exnes Cod^^^^^^^ 

Oa.enstro.syn.ax is. wo.e^^^ - ^^^^^^ ^^^^^ 
verschlusselt xst, daB codi ^eeinfluBt worden 

Basis des ersten Schliissels (Ic^) 
sind, mit folgenden Merkiualen: 

^..rer (36') zum Ruckgangigmachen eines 
einem Teil-Decodxerer (36 ) beeinfluBten co- 

Teils der Codierung, derart, daB dxe 
diererinternen Daten vorliegen; 

...... n..c..U.se.ung.e.n.c..^^^^^^^^^ 

seln der codiererinternen Daten 
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sten Schlussels (ki) ; 

einer Verschlusselungseinrichtung (18) zum Beeinflussen 
der codiererinternen Daten auf der Basis des zweiten 
Schlussels (k2); 

einem Teil-Codierer (16') zum Durchfuhren des Teils der 
Codierung, der durch den Teil-Decodierer (36') riickgan- 
gig gemacht worden ist, um den auf der Basis des zwei- 
ten schlussels (k2) verschliisselten Datenstrom zu er- 
zeugen, wobei der zweite Datenstrom die vordef inierte 
Datenstromsyntax aufweist. 

. Vorrichtung (70') zum Erzeugen eines auf der Basis ei- 
nes schlussels (k^) verschlusselten zweiten Datenstroms 
aus einem ersten Datenstrom, wobei der erste Datenstrom 
em unter Verwendung eines Codierers codiertes Audio- 
und/oder Videosignal mit einer vordef inierten Daten- 
stromsyntax ist, mit folgenden Merkmalen: 

einem Teil-Decodierer (36') zum Ruckgangigmachen eines 
Teils der Codierung, derart, daB zu beeinf lussende co- 
diererinterne Daten vorliegen; 

einer Verschlusselungseinrichtung (18) zum Beeinflussen 
der codiererinternen Daten auf der Basis des Schlussels 
(ki) ; 

einem Teil-Codierer (16') zum Durchfuhren des Teils der 
Codierung, der durch den Teil-Decodierer (36') ruckgan- 
gig gemacht worden ist, um den auf der Basis des 
schlussels (ki) verschlusselten Datenstrom zu erzeugen 
wobex der zweite Datenstrom die vordef inierte Daten- 
stromsyntax aufweist. 



vorrichtung (80) zum Erzeugen eines entschlusselten Da- 
tenstroms aus einem auf der Basis eines Schlussels (ki) 
verschlusselten ersten Datenstroms, wobei der erste Da- 



— ir:r: j/e^r oatens..o. ...... 

Oatenstro.syn.ax xst w ^^^^^^^^^^^^^^ aer 
verschlusselt ist, aa beeinfluBt worden 

Basis des ersten SchlUssels (k^) beein 
sind, mit folgenden Merkmalen: 

f',^'\ 7um Ruckgangigmachen eines 
einem Teil-Decodxerer (36 ) ^ J ^eeinfluBten co- 

Teils der Codierung, derart, daB die D 
diererinternen Daten vorliegen; 

• v,4-„«rf r38^ zum Entschliis- 
einer EntschlUsselungsexnrxchtung (38) 

seln der codiererinternen Daten auf 

Schlussels (ki) ; 

^ zum DurchfUhren des Teils der 

einem Teil-Codxerer (16 ) zum ruckgan- 

L! Iraefinierten Daten.tromsyntax zu erzeugen. 
vorrichtung nach eine» d.r AnsprUcha 17 bis 19. 

#»inen Bitstrom-Demul- 
:rX' — :a.en 'aus ae. .l.s«o.-oe.ul.lplexer 
(222) sind. 
L. vorrichtung nach Anspruch 20, 

^Tfi''* fernen einen dem Bit- 
V- • ^«T- riPr Teil-Decodierer (36 ) ternen 

::;oroeri.ipiexe. "--rrrri^^^^^^^^^^^^ 

?»nfweist, wobei dxe coaieiei. 
codierer (224) aufwexs , Entropie-Decodierer (224) 

ten die Ausgangsdaten aus dem Entropxe 



sind. 



und/oder skalenf aktoren sxnd. 



25. 



3. Vorrichtung (30) zum Erzeugen eines entschliisselten Au- 
dio- und/oder Videosignals aus einem verschlusselten 
Datenstrom, der ein Audio- und/oder Videosignal dar- 
stellt, wobei der verschliisselte Datenstrom Nutzin- 
formationen aufweist, die sich von Nutzinf ormationen 
eines unverschliisselten Datenstroms unterscheiden, und 
wobei der verschliisselte Datenstrom dieselbe Daten- 
stromsyntax wie ein unverschliisselter Datenstrom auf- 
weist, mit folgenden Merkmalen; 

einem Decodierer (36) zum Decodieren von Eingangsdaten, 
um decodierte Ausgangsdaten zu erzeugen; und 

einer Entschliisselungseinrichtung (38) zum Beeinflussen 
des verschlusselten Datenstroms (40a) und/oder von de- 
codiererinternen Daten (40b) auf der Basis eines 
Schliissels, um die eindeutig umkehrbaren Veranderungen , 
die in einer Vorrichtung zum Erzeugen eines verschlus- 
selten Datenstroms durchgefiihrt worden sind, ruckgangig 
zu machen, um das entschliisselte Audio- und/oder Video- 
signal zu erhalten. 

Vorrichtung nach Anspruch 23, 

bei der der verschliisselte Datenstrom quantisierte 
Spektralwerte aufweist, die durch eine Verschliisse- 
lungseinrichtung beeinf luBt worden sind; und 

bei der die Entschlusselungseinrichtung (38) angeordnet 
xst, um die Beeinflussung der quantisierten Spektral- 
werte ruckgangig zu machen. 

vorrichtung nach Anspruch 24, bei der der Decodierer 
(36) folgende Merkmale aufweist: 

einen Entropie-Decodierer (24) zum Ruckgangigmachen der 
Entropie-codierung, um die beeinfluBten quantisierten 




Spektralwerte zu erhalten. 

^v. OA bei der der Decodierer 
6 vorrichtung nach Anspruch 24, bei a 

(36) ferner folgendes Merkmal aufweist: 

• r^ ^ri^^r-er (224) zum Ruckgangigmachen 
tisierten SpeKtralwerte einspei.bar sxnd; und 

tralwerte riickgangig zu machen. 



weist: 



28. 



3i„e Me...a.. von Pun.tio„s.XacXen 

Datenstroms gemaB aer 

zu den einzelnen Blocken leitet. 

Vo...c..u„, <30, nac. e.ne„ ^^l^^XZ^::^ 
bei der der Decodierer (36) ferner y 
auf weist: 

stellung de. Audio- und/oder Vxdeos^gnals xn 
liche bzw. Srtliche Darstellung unzusetzen. 

mit folgenden Schritten: 

Codieren (.6) eines .ingang^ign^. ^r^ 
gnal einen codierten Datenstrom mit exner vo 
ten Datenstromsyntax zu erzeugen; 
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wobel wahrend des Schritts des Codierens und/oder naoh 
demjchrltt des Codierens (olgender Schrltt ausgefuhrt 

Beeinflussen von Datan wahrend das Codiarens (20a) 
und/odar des Ausgangssignals (20b, au, aine sindeutig 
u-nkehrbara Art und Wsisa auf dar Basis alnes SchlUs- 
sels, derart, da6 dar er^augta varschlUsselta Daten- 
stro„ Hutzinformationan aufwaist, dia sich von Nutzin- 
formationen ainas Datenstrons unterachaiden, dar durch 
dan Schritt des codierens ohna den Schritt des Beein- 
flussens er.augt warden wtirde, und daB der erzeugte 
versohlUssalte Datenstro„ die vordefinierte Datenstro.- 
syntax aufweist. 

. Varfahren .um Erzeugen ainas entschliissaltan Daten- 
stroms aus einem varschlusseltan Datenstrom, der ain 
Audio- und/oder Vidaosignal darstellt, wobai dar var- 
sohlussaxte Datenstro,. Hutzinf ormationan aufweist, die 
sioh von NutzinforMationen aines unvarschlusseXten Da- 
tenstroBs unterschaidan, und vobai der verschliissalte 
Datanstrom dieselbe Datenstromsyntax wie ein unver- 
schlusseltar Datanstro„ aufweist, „it folgandan Schrit- 
ten: 

Dacodiaran (35, von Eingangsdaten, u. dacodierte Aus- 
gangsdaten zu erhalten; und 

wobai vor da. sahritt das Decodiarans und/odar wShrend 
des Sohritts des Decodiarans folgendar Schritt ausge- 
fuhrt wird: 

Beainflussen (38, der Eingangsdaten (40a, und/oder von 
Datan (40b, wShrend des Decodiarans auf der Basis einas 
Schlussels, dar zu„ Varschlusseln verwandet wurde, der- 
art dae der varschlUsselte Datenstrom entschlUssalt 



entsc^liisselten *uaio- una/oder Vldeos.gnals 



7.n samip g^" fas sung 



^^^^^ 

und Weise auf der Basxs eine ^ . vy^^eite Datenstrom 

HaB der erzeugte verschlusselte 
derart, daB der Nutzinf ormationen 

Nutzinforxaationen aufwexst, dxe sxch ^...i.^tung 
eines ^ens-o.s unter ^^^^^^^^^^^^ 

veraen wlirde, und da6 der erzeugte — "^^^^^^^^^ 

die vordefinierte oatenstro.syntax aufve.st ^-^^ " ^^^^ 

.xexible oatenstroHversCllsselun, 

--^-^rnu^'^: r"-r de. .uaio. 
:rd:rer%ro.;rs er.... ^a. - j-^-d/r 
— --^-i^Trerur/:.:: :::;:etracJn . 
rrras ::d:e:i:spe.!....e v^.^-— r^r^re-:; 

schlUsselung.Kon.ept Kann mlt 

..estehende codierer/Decodierer Implement.ert warden. 
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